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“Afio de la Consolidacion del Mar de Grau”

DECRETO DE ALCALDIA N° 009-2016-A-MDSS-SG

San Sebastian, 29 de diciembre de 2016.

=
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.
.,-_-‘%ALCALDE DE LA HONORABLE MUNICIPALIDAD DISTRITAL DE SAN SEBASTIAN

Bl- Proveido N.° 7192-2016 de Gerencia Municipal, Opinion Legal N.° 621-2016-GAL-MDSS,

Aforme N.° 128-2016-RITC-MDSS-GM-0TSI, Informe N.° 736-2016-GAL/MDSS, Informe N.°
2%3-GPP-2016-MDSS, Informe N.° 043-SGP-GPP-2016-MDSS, Informe N.° 093-2016-RITC-
MDSS-GM-0TSI, Memorandum Circular N.° 011-GPP-2016-MDSS, sobre Reglamento del Buen

uso del Hardware y Software en la Municipalidad Distrital de San Sebastian, y;
CONSIDERANDO:

Que, la Constitucion Politica del Per(i en su Articulo 194° concordado con el Articulo II del Titulo
Preliminar de la Ley N.° 27972, Ley Organica de Municipalidades, establece que los Gobiernos
Locales gozan de autonomia politica, econémica y administrativa, en los asuntos de su
competencia, esta autonomia radica en la facultad de ejercer actos de gobierno;

J Que, de la Ley N© 27972 - Ley Organica de Municipalidades (en adelante LOM), se tiene en el
/ inciso 6 del Articulo 20° como una de las atribuciones del Alcalde, la de dictar decretos vy
resoluciones de alcaldia, con sujecion a las leyes y ordenanzas;

Que, del Articulo 39° de la LOM, establece que:

“Los concejos municipales ejercen sus funciones de gobierno mediante la aprobacién de
ordenanzas y acuerdos. Los asuntos administrativos concernientes a su organizacion interna,
los resuelven a través de resoluciones de concejo.

El alcalde ejerce las funciones ejecutivas de gobierno sefialadas en la presente ley mediante
decretos de alcaldia. Por resoluciones de alcaldia resuelve los asuntos administrativos a su
cargo.

Las gerencias resuelven los aspectos administrativos a su cargo a través de resoluciones y
directivas.”

Que, asimismo el Articulo 42° de la LOM, expone que: “Los decretos de alcaldia establecen
normas reglamentarias y de aplicacion de las ordenanzas, sancionan los procedimientos
necesarios para la correcta y eficiente administracion municipal y resuelven o regulan asuntos de
orden general y de interés para el vecindario, que no sean de competencia del concejo
municipal”;

Que, estando a lo expuesto de conformidad por el Articulo 20°, numeral 6), 17) de la Ley N.°
27972 Ley Organica de Municipalidades y normas a fines;

0o, SE DECRETA:

f;‘iARTfCULO PRIMERO: APROBAR, el Reglamento del Buen Uso de Hardware y Sgftware en la
/+ Municipalidad Distrital-de San Sebastian, el mismo que en anexo forma partezntegrante del
</ presente Decretgls, /1
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ARTICULO SEGUNDO: DISPONER, que la Gerencia Municipal, Oficina de Tecnologia vy
Sistemas Informaticos, y demas Gerencias de la Municipalidad Distrital de San Sebastian, el
cumplimiento del presente Decreto.

:.\ARTiCULO TERCERO.: DISPONER que la Oficina de Tecnologia y Sistemas Informaticos
?'Eublique integramente el presente Decreto, en el Portal institucional de la Municipalidad Distrital
o

E e San Sebastian, (www.munisansebastian.gob.pe).

ﬁ:/REGISTRESE, COMUNIQUESE, CUMPLASE Y ARCHIVESE

L2

WNM/MAAV/SG

erencia Municipal
cina de Tecnologia y Sistemas Informaticos
rencias

.............
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REGLAMENTO DEL BUEN USO DE HARDWARE Y SOFTWARE EN
LA MUNICIPALIDAD DISTRITAL DE SAN SEBASTIAN

N\ 1. JUSTIFICACION

Las tecnologias de informacién y comunicaciéon constituyen una herramienta fundamental
que permite la disminucién de la brecha hacia la Sociedad del conocimiento. Es asi, que
cada vez mas dependiente a una institucion de las tecnologias, y por lo tanto de la
existencia de lineamientos apropiados que promuevan no solamente el acceso a las
mismas, sino también su uso.

Siendo la mision de la Oficina de Tecnologia y Sistemas Informaticos “Administrar los
servicios Informaticos institucionales y asegurar el 6ptimo funcionamiento de los sistemas y
equipos. Formular, ejecutar y evaluar planes, programas y proyectos con el fin de proveer
de nuevas tecnologias de comunicacion e informacién, que permitan brindar servicios de
calidad, optimizar la gestion institucional, la atencion al cliente y la toma de decisiones,
garantizando la seguridad, la oportunidad y confidencialidad de los datos y de la
informacién”; es necesario, disponer de politicas que garanticen el buen uso de los recursos
tecnoldgicos institucionales.

Y La finalidad de las politicas de uso de hardware y software que se describen mas adelante

N, €s proporcionar instrucciones especificas sobre como mantener seguros los computadores
\de la Municipalidad Distrital de San Sebastian (conectados o no en red), asi como la
linformacion guardada en ellos.

/
/ 2. OBJETIVO

El objetivo de estas normas es entregar las reglas adecuadas que permitan lograr un
trabajo seguro y eficiente, facilitando tanto las tareas del usuario, como las del personal de
la Oficina de Tecnologia y Sistemas Informaticos, aumentando asi la productividad de
ambos. Estas normas deben ser conocidas y respetadas por todos. El incumplimiento de
alguna de ellas puede acarrear consecuencias graves para la Municipalidad Distrital de San
Sebastian como para el usuario y por consiguiente medidas disciplinarias.

3. RESPONSABILIDADES DE LA OFICINA DE TECNOLOGIA Y SERVICIOS
INFORMATICOS - OTSI

Aplicacion de politicas, estandares y procedimientos para la gestion tecnologica.
Proporcionar soporte tecnoldgico.

Supervisar y administrar el uso de los recursos informaticos.

Realizar el mantenimiento de los equipos informaticos.

Gestionar los inventarios de hardware y software actualizados en el Sistema de
Recursos Tecnologicos.

T NENENENEN

4. NORMAS GENERALES DE USO

v Los recursos tecnoldgicos institucionales son gestionados por el personal de la
Oficina de Tecnologia y Sistemas Informaticos, siendo el Unico personal autorizado
para efectuar mantenimiento en los equipos; como también para instalar software y
Sistemas que los usuarios requieran.

v Los usuarios deberan cuidar fisica y légicamente los recursos informaticos;
pensando que estos estdn a responsabilidad de cada usuario asignado.

v No manipular alimentos sobre los equipos informaticos teniendo especial cuidado de
no derramar liquido en ellos.

v Deben protegepseﬁm UlpOS de riesgos del medioambiente (por ejemplo, polvo,
incendio y agl?ta)'
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v Evitar fumar cerca de algin equipo informatico, ya que esto provocara serios dafios.

v Los equipos informaticos sélo deben usarse para actividades de trabajo, no esta
permitida la utilizacion de los equipos con fines recreativos, ni con fines
particulares.

v El usuario en lo posible debe mantener la limpieza externa de los equipos
informaticos.

NORMAS DE HARDWARE

v El usuario no debera abrir los equipos informaticos, como tampoco sacar o cambiar
componentes de los mismos. “Caso contrario se observe que el sello de seguridad este
manipulado, se informara a su jefe inmediato.

v Evitar instalar equipos sin la supervision y autorizaciéon expresa de la Oficina de
Tecnologia y Sistemas Informaticos

v" Cualquier falla en los computadores o en la red debe reportarse al personal de
Informatica inmediatamente ya que podria causar problemas serios como pérdida de
la informacion o indisponibilidad de los servicios.

v No pueden moverse los equipos o reubicarlos sin coordinacion de la OTSI. Para llevar
un equipo fuera de la institucion se requiere el documento de salida de equipos con la
autorizacion respectiva de la Sub Gerencia de Control Patrimonial y la Oficina de
Tecnologia y Sistemas Informaticos.

v La pérdida o robo de cualquier componente de hardware debe ser reportada
inmediatamente a la Oficina de Control Patrimonial y la Oficina de Tecnologia Yy
Sistemas Informaticos.

v El usuario se harad responsable del equipo de cémputo entregado por la Oficina de
Control Patrimonial y 1a Oficina de Tecnologia y Sistemas Informaticos.

v Todo equipo informatico adquirido y recepcionado por almacén, debe de ser
supervisado por la Sub Gerencia Control Patrimonial y la Oficina de Tecnologia y
Sistemas Informaticos.

v Las computadoras, impresoras, plotters, scanner, servidores, y demas hardware
provisto por la Municipalidad Distrital de San Sebastian, son para uso exclusivo de los
trabajos encomendados por el mismo y/o la realizacion de las funciones asignadas.

! v Apagar todos los componentes del equipo de computo personal al finalizar las tareas

diarias, de acuerdo a lo establecido en la seccion de procedimientos, excepcion hecha

! de los equipos que funcionen como servidores y equipos de telecomunicaciones.

6. NORMAS DE SOFTWARE

La plataforma tecnoldgica institucional se vuelve productiva a través de herramientas,
soluciones, servicios y bases de datos informaticas posibilitando a los usuarios la gestion de
procesos, la intercomunicacion y la disponibilidad de informacion.

La dotacion, implementacion y administracion de estos elementos son responsabilidad estricta
de la oficina de Tecnologia Informatica bajo los siguientes criterios y parametros:

v El Computador que sea entregado al usuario contendra en el disco duro el software
basico para su operacién, que serd definido por la Oficina de Tecnologia y Sistemas
Informaticos.

v La solicitud para la implementacion del Sistema o Software Nuevo que se requiera
debe ser solicitada por el Responsable al jefe de la Oficina de Tecnologia y Sistemas

N Informaticos a nivel Institucional, quien determinarda los planes y prioridades

/e A dependiendo de las necesidades y requerimientos del usuario.

[ ;?_SEGCR%-?"‘\E v El usuario deberd mantener los archivos de su equipo ordenados, y almacenados en la
ALGALDIA O} Unidad D, Siendo de su responsabilidad conservar un espacio suficiente en el Disco
Duro (Unidad C) para poder ejecutar sus aplicaciones o formateo posterior.

v La instalacion de software y/o sistemas so6lo podréan ser efectuadas por el personal de
la Oficina de Tecnologia y Sistemas Informaticos, siendo este el que efectﬂ%le&s?r-

N %}

DECRETO DE ALCALDIA N° 009-2016-A-MDSS-SG Pagina 4 de 7/:"‘}“\»

e

“SAN SEBASTIAN, CUNA DE PANAKAS Y AYLLUS REALES”
Plaza de Armas s/n Telefax: 084 - 274158 / www.munisansebastian.gob.pe




®
Municipalidad Distrital de Sanu’@

San Sebastian - Cusco Sebaslian
GESTION 2015 - 2018 Gente que Progresa
b

pruebas técnicas de la instalacion, encargandose posteriormente de su mantenimiento
y respaldos.

Respetar la propiedad intelectual y licencias. El usuario no podra copiar o redistribuir
programas con licencias, datos o investigaciones sin autorizacién expresa de la Oficina
de Tecnologia y Sistemas Informaticos.

La instalaciéon de un software y/o Sistema no autorizado por la Oficina de Tecnologia y
Sistemas Informaticos puede provocar que alguna aplicacion no funcione
adecuadamente, lo que implica el retiro inmediato del software y se tomara las
acciones administrativas correspondientes.

Si se detecta la presencia de un virus u otro agente potencialmente peligroso, se debe
notificar inmediatamente al perscnal de la Oficina de Tecnologia y Sistemas
Informaticos para su mantenimiento y evaluacion correspondiente.

Toda instalacién de software, sistemas operativos, aplicativos, programas utilitarios
de oficina o técnicos y/o de cualquier serd realizada Unicamente con conocimiento y
autorizacion Oficina de Tecnologia y Sistemas Informaticos.

Todo el software instalado debera poseer la correspondiente licencia original de
utilizacion; en el caso que se detecte software instalado sin la licencia, se procedera
a la desinstalacion, por lo que el usuario o trabajador tiene que informar el porqué
de la instalacion del software y posteriormente a esta se realizara el informe a su
jefe inmediato y a la Sub Gerencia De Recursos Humanos

ADQUISICION DE SOFTWARE

v El area que desee la instalacién de software especifico (EDICION DE VIDEO,
FOTOGRAFIA, PLANOS, ETC) para algunos trabajos, la oficina o en el caso de una
obra en ejecucién.debera realizar y asumir la compra de este software con su licencia
original correspondiente, para qué la oficina de tecnologias y sistemas informaticos
OTSI realice las acciones de instalacion correspondiente.

v Toda compra de software o-licencia original debe ser coordinada con la oficina de
tecnologias y sistemas informaticos OTSI.

v Las especificaciones técnicas para la compra de software o licencia original seran
realizadas por la oficina de tecnologias y sistemas informaticos OTSI.

v" La compra de software o licencia original debe ser contemplada en el presupuesto
anual de cada drea u oficina de la institucion. : .

{ 7_&\ ; v La oficina de tecnologias y sistemas informaticos OTSL no se harad responsable si hay

\ TN alguna instalacion de software o licencias que no son originales ya que esto involucra a
futuras sanciones por INDECOPI, :

v" La adquisicion de software y licencias originales evitara sanciones a futuro a la
institucion

v La oficina de tecnologias y sistemas informéti‘cos QTSI realizara los Back-up del
software o licencias originales por seguridad y contingencia.

8. AL USUARIO LE ESTA PROHIBIDO

v A menos que se indique lo contrario, los usuarios deben asumir que todo el software

de la Institucion esta protegido por derechos de autor y requiere licencia de uso. Por

tal razon es ilegal y estd terminantemente prohibidoe hacer copias o usar ese software
para fines personales, ya que puede significar sanciones legales para la Institucion.

El usuario que se encuentre navegando en paginas de redes sociales u otras que no
estén aprobadas para su uso dentro de la instituciéon seran notificados que su accionar
sera informado a la sub gerencia de recursos humanos.

El usuario no podra alterar o modificar Software y/o Sistema gue se encuentran a su
disposicion.

El acceso al servicio de mensajeria instantdnea queda restringido para uso de los
funcionarios y trabajadores de la Municipalidad Distrital de San Sebastian, en virtyd—===--_
del riesgo que representa al constituir una puerta abierta para la propagacion de vu’ué" e

DECRETO DE ALCALDIA N° 009-2016-A-MDSS-SG Pagina 5 de 7 !
%

“SAN SEBASTIAN, CUNA DE PANAKAS Y AYLLUS REALES”
Plaza de Armas s/n Telefax: 084 - 274158 / www.munisansebastian.gob.pe



o
Municipalidad Distrital de Sanu'@

San Sebastian - Cusco Sebaslidn

GESTION 2015 - 2018 Gente que Progresa
gitlsi

gusanos, mensajes molestos, etc. y adicionalmente porque su uso orientado al dmbito
personal molesta y distrae de las tareas regulares en la gestién institucional.

v" No deben usarse USB u otros medios de almacenamiento en cualquier computadora de
la Institucion a menos que se haya previamente verificado que estan libres de virus u
otros agentes dafiinos.

v La instalacion y uso de software de juegos no serd autorizado bajo ninguna
circunstancia, por lo que su uso estd terminante mente prohibido, se tomara las
acciones administrativas correspondientes.

v' El trabajador o usuario no podra reubicar los equipos de computo o cualquier equipo
tecnolégico sin la aprobacion o supervision de la OTSI ya que esto puede involucrar
que se desconfigure u otros percances que pueda presentar el equipo.

v~ No debe utilizarse software descargado de Internet y en general software que
provenga de una fuente no confiable, a menos que haya sido revisado en forma
rigurosa y que esté aprobado su uso por la Oficina de Tecnologia y Sistemas
Informaticos.

v" El usuario no podra alterar o modificar direcciones de IP que se encuentren a su
disposicion.

9. SERVICIO AL USUARIO

v El Personal de la Oficina de Tecnologia y Sistemas Informaticos es el encargado de dar
soporte tecnoldgico a las distintas areas de la Municipalidad Distrital de San Sebastian.

v El Personal de la Oficina de Tecnologia y Sistemas Informaticos realizara
mantenimientos preventivos, correctivos y proactivos a los equipos, programas,
Sistemas y Software pertenecientes a la institucion.

v Serd de responsabilidad del Personal de la Oficina de Tecnologia y Sistemas
Informaticos prestar ayuda y asesoria solo cuando se trate de temas que competan a
la parte técnica de los equipos tecnoldgicos.

v' Todo software que haya sido instalado sin préevia autorizacion de la OTSI sera
eliminado e informado ba]o un documento al jefe inmediato del usuario o trabajador
que cometio6 la-falta, asi mismo ala sub gerencia de recursos humanos.

v El Personal autorizado por la Oficina de Tecnologia-y Sistemas Informaticos procedera a
verificar |a integridad, configuracion y estado de los equipos, y que estos se encuentren
en el lugar que fue asignado o autorizado por ésta. '

. #i=—""" 10.POLITICAS DE USO DE INTERNET ;
El Internet es la gran red de redes de computadoras a nivel mundial y posibilita el acceso a la
mayor base de datos creada por el género humano. Institucionalmente su utilizacién debe
constituir un mecanismo para potenciar la gestion a traveés del acceso a informacion de sitios
relacionados con la accion institucional y como puerta de entrada a los sistemas de
informacién de la institucién.

v Esta prohibido el acceso a paginas electrénicas con contenidos que sean contrarios a la
ética y la moral.

v Esta prohibido el acceso a paginas electrénicas que constituyan mecanismos para
saturar los canales de comunicaciones (musica, video, juegos, etc.), proliferar virus
informaticos, alterar el estado de las configuraciones y la seguridad de los sistemas.

v El uso del Internet durante las horas laborables debe estar estrictamente relacionado
con la gestion institucional.

v" El Responsable " de la Oficina de Tecnologia y Sistemas Informaticos tiene el deber de
filtrar todo contenido que vaya en contra del interés de la MDSS.

v" El Responsable de la Oficina de Tecnologia y Sistemas Informaticos tiene la facultad

para fiscalizar y reportar a los usuarios que violen las restricciones de acceso a lo

mencionado lineas arriba. También tiene la responsabilidad de notificar a aquellas
personas que incurran en estas; ‘faLtas informando al jefe inmediato o a la sub

gerencra de recursos humangs: 2

A5
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v El uso de Internet es personal e intransferible, no permitiendo que segundas personas
hagan uso de este servicio (personas externas a la Institucion).

Cada usuario es el responsable de las acciones efectuadas a través de este servicio.

El incumplimiento por parte del usuario del buen uso del servicio puede ocasionar la
\ suspension del acceso y envio de un informe al jefe inmediato del usuario o a la Sub
7 Gerencia de Recursos Humanos.

< A

-11. POLITICAS DE USO DEL CORREO ELECTRONICO INSTITUCIONAL

El correo electrénico debe constituir un mecanismo que potencie la comunicacion interna y
externa para el cumplimiento de los objetivos institucionales. Se debe usar de manera tal
que no constituya una molestia, abuso, amenaza para los usuarios de este servicio.

v Las cuentas de correo electrénico asignadas por la MDSS no podran utilizarse para
fines o actividades ajenas a la institucion.

v El contenido de un correo electrénico debe ser corto, claro y relevante. De requerirse
adjuntar documentos o archivos de tamafio considerable, se debera comprimirlos
previamente.

v Es responsabilidad absoluta del usuario el contenido del correo electrénico y su
distribucion a través de direcciones individuales o grupos de direcciones (listas).

v Estd prohibido la creacion, reenvio, colocacién o distribucién de mensajes en cadena
de cualquier tipo; asi como el envio de correo electrdnico no solicitado, con propdsito
publicitario, politico, religioso, comercial.

v No abrir correos electrénicos de remitentes desconocidos, eliminarlos sin abrirlos,
puesto que pueden constituir elementos orientados a vulnerar las seguridades vy
operaciones normales de la plataforma tecnolégica.

v Jamas abrir archivos adjuntos no solicitados que vengan en un correo electrénico
puesto que pueden encerrar riesgos muy grandes si son abiertos sin tomar
precauciones.

v Es responsabilidad del usuario mantener la confidencialidad de la clave de acceso al
correo electroénico institucional.

v" Es responsabilidad del usuario-depurar su cuenta periédicamente para que exista
espacio disponible. ' / v

v El incumplimiento por parte del usuario del buen uso de su cuenta puede ocasionar la
suspension y posterior baja del sistema del servicio-del correo institucional y se
reportara de esta falta a su jefe inmediato o a la sub gerencia de recursos humanos.

PALIDAD DISTRITAL DE..,
AN SEBASTIAN :
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